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Ninguna entidad publica tiene un problema de inteligencia artificial que no sea, primero, un
problema de datos. Este documento propone un marco de gobernanza de datos implementable
por cualquier institucién publica de la region con las capacidades que ya tiene: cuatro capas, diez
componentes y una ruta de 90 dias.

Actualizacion.

Actualizado el: 18/07/2026. Esta seccion resume acontecimientos posteriores a la fecha original de
publicaciéon y no forma parte del andlisis histérico original.

+ Chile promulgé en 2024 su nueva ley de proteccion de datos personales, con una agencia de
proteccion de datos; era el principal rezago normativo sefialado en la seccion regional de este
informe.

« El Reglamento de IA europeo entr6 en vigor en agosto de 2024; sus requisitos de gobernanza de
datos para sistemas de alto riesgo (art. 10) confirmaron la tesis central de este documento: la
calidad y trazabilidad de los datos se volvi6 requisito legal, no buena préactica.

+ En Colombia, la Superintendencia de Industria y Comercio publicé en 2024 lineamientos sobre
tratamiento de datos personales en sistemas de inteligencia artificial, y el CONPES 4144 (febrero
de 2025) incluy6 la infraestructura de datos como habilitador de la politica nacional de IA.

Resumen ejecutivo.

La gobernanza de datos suele presentarse como un problema técnico de sistemas de informacion. Es,
ante todo, un problema de gestion publica: saber qué datos tiene la entidad, quién responde por
ellos, con qué calidad, quién puede usarlos y bajo qué reglas. Una entidad que no puede responder
esas cinco preguntas no puede cumplir bien su misiéon ordinaria — y no deberia, con esos cimientos,
adoptar inteligencia artificial.

El momento de este documento no es casual. El Consejo de la Unién Europea adopt6é formalmente el
Reglamento de IA el 21 de mayo de 2024; entre sus requisitos para sistemas de alto riesgo esta
precisamente la gobernanza de los datos de entrenamiento y operacion. La banca multilateral
condiciona cada vez mas su financiamiento digital a capacidades de datos. Y la region acumula
recordatorios de lo que cuesta no gobernarlos: el ataque de ransomware a un proveedor tecnolégico en
septiembre de 2023 interrumpi6é servicios de decenas de entidades publicas colombianas, incluida la
rama judicial, exponiendo la dependencia sin salvaguardas de infraestructuras de terceros.
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Colombia tiene una posicion de partida mejor que la mayoria: el marco normativo esta razonablemente
completo —habeas data (2008), protecciébn de datos (2012), transparencia (2014), politica de
explotacion de datos (2018, la primera de la region), infraestructura de datos (2021)— y el pais se ha
destacado en datos abiertos, con el tercer lugar mundial en el indice OURdata de la OCDE en 2019 y un
desempefio por encima del promedio OCDE en la edicion 2023 (OCDE, 2023). La brecha no es de
normas ni de vitrinas: es de gestion interna. La mayoria de las entidades no tiene inventario de sus
datos, ni responsable identificable, ni reglas de calidad y comparticion.

El Marco Enpath de gobernanza de datos —cuatro capas, diez componentes— traduce los
estandares internacionales a la escala de una entidad publica latinoamericana, y la ruta de 90 dias
define por dénde empezar sin esperar presupuesto extraordinario.

Hallazgos principales.

1. El marco normativo colombiano esta sustancialmente completo; la implementacion
institucional no. Entre 2008 y 2022 el pais expidi6 las piezas normativas esenciales. Ninguna
norma, sin embargo, obliga a cada entidad a mantener un inventario de datos con responsable
designado — el componente sin el cual las demés obligaciones son inaplicables.

2. Los datos son ya la condicién de entrada a la agenda de IA. El Reglamento de IA europeo
(adoptado el 21 de mayo de 2024) exige a los sistemas de alto riesgo practicas de gobernanza
sobre los datos: pertinencia, representatividad, gestion de sesgos, trazabilidad. Quien no
gobierna sus datos no podra comprar ni operar sistemas conformes.

3. La region tiene liderazgo en vitrina y rezago en trastienda. Colombia, Brasil y Uruguay
destacan en datos abiertos y plataformas de interoperabilidad; la gestion interna —calidad,
catalogos, ciclo de vida— permanece débil y no se mide. Los indices internacionales evaldan lo
primero, casi hunca lo segundo.

4. La seguridad es el componente donde el costo de la omision ya se materializé. El incidente
de septiembre de 2023 en Colombia mostr6 que la continuidad de servicios publicos depende de
proveedores cuya gestion de riesgos las entidades no verifican. La gobernanza de datos incluye
gobernar los contratos que los custodian.

5. Uruguay demuestra que la escala no es excusa. Con una agencia rectora (AGESIC), una
plataforma de interoperabilidad operativa y proteccion de datos con reconocimiento de
adecuacién europea desde 2012, Uruguay opera el sistema de datos publicos mas coherente de
la regibn — con una fraccién del presupuesto de sus vecinos grandes.

Por qué importa.

Tres decisiones concretas dependen de este marco. Para la direccion de una entidad: qué debe existir
en su organizacion antes de firmar cualquier proyecto de analitica o IA — y qué exigir a quien se lo
proponga. Para las oficinas de planeacién y Tl: cdmo pasar de proyectos de datos aislados a una
operaciéon gobernada, con roles y reglas que sobrevivan a los contratistas. Para los érganos de
control: qué preguntas hacer para distinguir una entidad que gestiona datos de una que solo los
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acumula. La gobernanza de datos no es un proyecto de tecnologia; es la condiciébn para que los
proyectos de tecnologia no fracasen.

Antecedentes.

La discusién internacional maduré en una década. La OCDE formul6 en 2019 el modelo del "sector
publico conducido por datos": los datos como activo estratégico que exige liderazgo, arquitectura y
controles, no solo portales (OCDE, 2019). La profesion consolid6 sus estandares (el cuerpo de
conocimiento DAMA-DMBOK es la referencia de facto para la gestion de datos organizacional). Y la
Union Europea convirti6é la agenda en derecho positivo: el Reglamento de Gobernanza de Datos —
aplicable desde septiembre de 2023— y el Reglamento de Datos —en vigor desde enero de 2024 —
crean las instituciones del intercambio confiable de datos; el Reglamento de IA cierra el ciclo exigiendo
gobernanza de datos como requisito de los sistemas de alto riesgo (Union Europea, 2022; 2024).

América Latina sigui6é una trayectoria propia: pionera en datos abiertos y leyes de proteccién de datos
(Argentina 2000, Uruguay 2008 — ambas con reconocimiento de adecuacion de la UE), y mas lenta en
la infraestructura y la gestion. Colombia ilustra ambos lados.

Colombia - La normativa de datos, 2008-2022

Ley 1266 Ley 1712 CONPES 3975 Decreto 767
Habeas data financiero Transparencia y acceso Transformacion digital e IA Gobierno Digital
@ o o o @ o @
Ley 1581 CONPES 3920 Plan Nacional de
Proteccion de datos Explotacion de datos Infraestructura de Datos

Fuente: elaboracion de Enpath con base en el Diario Oficial y documentos CONPES

Figura 1. Colombia: hitos normativos de datos, 2008—-2022. Fuente: elaboracion de Enpath.
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El marco.

Marco Enpath de gobernanza de datos - Cuatro capas, diez componentes

A - Direccion 1 - Politica de datos 2 - Responsable de datos
de la entidad y comité de gobernanza
B - Activos y calidad 3 - Inventario y 4 - Estandares y 5 - Gestion de
catalogo de datos metadatos calidad
C - Flujos 7 - Comparticién

6 - Interoperabilidad 8 - Datos abiertos

entre entidades

D - Salvaguardas 9 - Seguridad y 10 - Privacidad, ética
control de acceso y ciclo de vida

Fuente: Enpath. Las capas Ay D aplican a toda la entidad; las capas B y C se implementan por dominio de datos

Figura 2. Marco Enpath de gobernanza de datos. Fuente: Enpath.

Capa A - Direccion.

1 - Politica de datos de la entidad. Un documento corto, aprobado por la direccion, que declara: qué
dominios de datos gestiona la entidad, con qué fines, bajo qué normas y con qué prioridades. No es un
manual técnico; es el mandato.

2 - Responsable de datos y comité. Una persona del nivel directivo responde por los datos de la
entidad (en la practica internacional, el chief data officer); un comité pequefio —juridica, Tl, planeacion,
misional— resuelve los conflictos que los datos siempre generan: quién accede, qué se comparte, qué
se publica. Senal de alerta: si la respuesta a "¢ quién responde por los datos?" es "sistemas", la entidad
no tiene gobernanza; tiene infraestructura.

Capa B - Activos y calidad.

3 - Inventario y catalogo. La pieza fundacional: qué bases de datos existen, qué contienen, quién es su
duefio funcional, qué base legal las ampara y qué calidad tienen. Sin inventario no hay seguridad (no se
protege lo que no se conoce), ni interoperabilidad, ni cumplimiento.

4 - Estandares y metadatos. Identificadores comunes (persona, empresa, predio, territorio), formatos y
diccionarios de datos. La leccion regional: cada identificador no estandarizado se paga después en cada
cruce de bases.

5 - Gestidon de calidad. Reglas de validacion en origen, medicion periédica (completitud, unicidad,
vigencia) y responsables de correccion por dominio. La calidad no se audita una vez: se opera.
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Capa C - Flujos.

6 - Interoperabilidad. Conexidon técnica y semantica con la plataforma estatal (en Colombia, los
servicios ciudadanos digitales y el modelo adoptado de la experiencia estonia de X-Road). El principio
rector: el ciudadano no es el mensajero del Estado; los datos que el Estado ya tiene no se le vuelven a
pedir.

7 - Comparticidon entre entidades. Acuerdos escritos de intercambio: finalidad, base legal, campos,
vigencia, registro de accesos. Este componente se desarrolla en profundidad en un informe posterior de
esta serie.

8 - Datos abiertos. Publicacion por defecto de lo no reservado, con calidad de reutilizacion. Colombia
tiene aqui su fortaleza histérica —tercer lugar mundial en el indice OURdata 2019; sobre el promedio
OCDE en 2023— que conviene mantener, pero que no sustituye las capas internas (OCDE, 2023).

Capa D - Salvaguardas.

9 - Seguridad y control de acceso. Clasificacidon de la informacién, minimo privilegio, registro de
accesos, y —la leccién de 2023— gestion de riesgos de terceros: continuidad, respaldo y auditoria
sobre los proveedores que custodian datos o infraestructura.

10 - Privacidad, ética y ciclo de vida. Cumplimiento del régimen de proteccion de datos (Ley 1581 de
2012 vy jurisprudencia), evaluaciébn de impacto para tratamientos riesgosos, anonimizacién para
publicacién, y disciplina de archivo y eliminacién (tablas de retencion documental).

Ciclo de vida del dato publico - Controles minimos por etapa

Planear Recolectar Procesar Usar y compartir Publicar Archivar o eliminar
> > > > >
finalidad y base minimo necesario; trazabilidad; acuerdos de anonimizacion; tablas de retencion;
legal definidas calidad en origen control de acceso intercambio; registro datos abiertos eliminacion segura

En cada etapa: un responsable identificable, una base legal y un registro de lo que se hizo.

Figura 3. Ciclo de vida del dato publico y controles minimos. Fuente: Enpath.

Situacion actual.

El diagnéstico en tres planos.

Normativo: completo en lo esencial. Colombia no necesita una gran ley nueva para gobernar sus datos;
necesita cumplir las que tiene con instrumentos de gestidn.

Institucional: débil. No existe la figura obligatoria de responsable de datos por entidad; los inventarios
son excepcionales; la calidad no se mide ni se reporta. EI Plan Nacional de Infraestructura de Datos
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(2021) formul6 la arquitectura correcta; su adopciéon entidad por entidad avanza sin mecanismo de

exigencia (MinTIC, 2021).

Operativo: heterogéneo. Conviven islas de excelencia —el DANE y su sistema estadistico, la

infraestructura de datos abiertos (datos.gov.co), operaciones de interoperabilidad en crecimiento— con

la norma general: bases duplicadas, identificadores inconsistentes, dependencia de contratistas y

conocimiento no documentado.

Andlisis de datos.

La evidencia comparada disponible converge en el mismo patrén:

+ En datos abiertos, la region compite arriba. El indice OURdata 2023 de la OCDE sitlia a
Corea y Francia a la cabeza; Colombia aparece en el grupo que puntta por encima del promedio
OCDE — un resultado notable para el Unico pais andino de la organizacion (OCDE, 2023).

+ En gobernanza interna, la evidencia es indirecta pero consistente. El estudio OCDE—-CAF

sobre IA en el sector publico regional identificd la gobernanza de datos como la debilidad
transversal de los proyectos: datos fragmentados, sin calidad medida y sin reglas de comparticion
(OCDE y CAF, 2022). El ILIA 2023 confirma el contraste entre disponibilidad de datos y capacidad

de uso (CENIAy CEPAL, 2023).

+ En seguridad, el costo ya es observable. El incidente de ransomware de septiembre de 2023

en Colombia —que afect6 la operacién de decenas de entidades a través de un solo proveedor—
es el caso de estudio regional de riesgo de terceros no gobernado.

Pregunta de control

¢ Existe un inventario de bases de datos con duefio por cada una?
¢Hay un responsable de datos del nivel directivo?

¢, Se mide la calidad de los dominios criticos?

¢ Hay acuerdos escritos para cada intercambio de datos?

¢, Se auditan los proveedores que custodian datos?

¢ Existen tablas de retencién aplicadas?

Tabla 1. Seis preguntas de control para una entidad publica. Fuente: Enpath.
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Si la respuesta es "no"

Nada de lo demas es verificable

La gobernanza vive en los contratistas
Las decisiones heredan errores invisibles
Cada cruce es un riesgo juridico

La continuidad depende de la suerte

El pasivo de datos crece sin limite
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Colombia.

El activo diferencial colombiano es doble: un sistema estadistico nacional s6lido (DANE) y una tradicion
de datos abiertos reconocida internacionalmente. El pasivo es la gestion interna en el resto de la
administracién. Tres frentes concentran el trabajo pendiente:

- Identificadores e interoperabilidad. El pais avanz6 en la plataforma (servicios ciudadanos
digitales, interoperabilidad con referencia al modelo estonio); el cuello de botella es la adopcidn
por entidad y la disciplina de identificadores comunes en las bases misionales.

+ Registros administrativos para decision. La agenda del informe de abril de esta serie: los
registros de salud, educacion, proteccion social y tributarios permanecen fragmentados; su
integracion gobernada —con las salvaguardas de la capa D— es la inversion de mayor retorno
del Estado colombiano en materia de datos.

+ Seguridad y terceros. Tras el incidente de 2023, la pregunta de control minima para toda
entidad es verificable: ;qué pasa con la operacion si el proveedor principal se detiene mafiana?
Respaldo, continuidad y clausulas de auditoria dejan de ser opcionales.

La ruta de 90 dias (recomendaciones) esta escrita para la entidad colombiana promedio: sin
presupuesto nuevo, con las obligaciones normativas ya vigentes como palanca.

América Latina.

+ Uruguay es el referente de coherencia: agencia rectora (AGESIC), plataforma de
interoperabilidad en operacion, proteccion de datos con adecuacion europea desde 2012. La
leccidn: una arquitectura pequefia y gobernada supera a una grande y dispersa (AGESIC).

+ Brasil combina la ley de proteccién de datos méas desarrollada de la regién (LGPD, con autoridad
propia, la ANPD) con la experiencia aleccionadora del decreto de comparticion amplia de bases
federales (2019), criticado por crear un registro ciudadano unificado sin salvaguardas
proporcionales: compartir mas no es gobernar mejor.

- México, Chile, Peru y Argentina muestran las variantes del rezago: leyes de datos personales
en actualizacion (Chile tramitaba en 2024 su nueva ley; Argentina mantiene su adecuacion
europea sobre una ley de 2000), portales de datos abiertos maduros y gestion interna sin
medicion.

- Regional: las redes existentes (Red GEALC, CEPAL, CAF, BID) han producido estandares y
financiamiento; el eslabon ausente es el mismo que dentro de los paises: mecanismos que hagan
exigible la gestion, no solo la publicacion.

Comparacion internacional.

+ Estonia — X-Road. Dos décadas de intercambio de datos con registro distribuido y el principio
"solo una vez": el Estado no vuelve a pedir lo que ya sabe. La leccidn exportable no es el
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software —que Colombia ya referencia— sino la regla de gobernanza: cada consulta queda
registrada y es auditable por el ciudadano (e-Estonia).

« Unién Europea — del derecho a la infraestructura. La secuencia europea (proteccion de datos
— gobernanza de datos — espacios de datos — requisitos de datos en IA) muestra hacia dénde
converge la regulacién que la region recibird via proveedores y acuerdos comerciales.

+ OCDE — el sector publico conducido por datos. El marco de 2019 ordena la discusién en tres
frentes —gobernanza, arquitectura, valor— y deja el mensaje que este documento adapta: los
datos publicos no son un subproducto de los tramites; son un activo que exige gestion deliberada
(OCDE, 2019).

Oportunidades.

+ La palanca regulatoria ya existe. Las entidades colombianas pueden anclar el marco en
obligaciones vigentes (Ley 1581, Ley 1712, politica de gobierno digital): la gobernanza de datos
es la forma de cumplirlas, no una carga adicional.

+ Retorno inmediato en tramites y focalizacion. Cada intercambio de datos gobernado elimina
requisitos al ciudadano y errores de inclusidén/exclusion en programas sociales; son resultados
visibles en meses, no anos.

+ Preparacion para la IA a costo hundido. Las diez componentes del marco son exactamente lo
que exigira cualquier adopcion seria de IA (y lo que el reglamento europeo ya exige a los
sistemas de alto riesgo): invertir hoy en datos es comprar barata la opcién de la IA mafana.

+ Liderazgo regional disponible. Ningun pais de la regiéon mide la gestion interna de datos de sus
entidades. El primero que lo haga —Colombia tiene con qué— fijara el estandar.

Riesgos.

+ Gobernanza de papel. Politicas de datos aprobadas y archivadas, comités que no deciden,
inventarios desactualizados. El antidoto es medir: pocas métricas, publicas, trimestrales.

« Centralizacion sin salvaguardas. La tentacion de resolver la fragmentacion con una gran base
unificada; la experiencia brasilefia de 2019 muestra el riesgo simétrico al de la dispersién. La
arquitectura correcta comparte con registro y proposito, no acumula.

- Dependencia de proveedores no gobernada. Datos criticos en infraestructuras de terceros sin
clausulas de auditoria, portabilidad ni continuidad: el incidente de 2023 es el precedente, no la
excepcion posible.

+ Privacidad como tramite. Tratar la Ley 1581 como formulario de autorizacion y no como diseno
del tratamiento; la factura llega en sanciones, tutelas y pérdida de confianza.
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Perspectivas.

Con corte a mayo de 2024: la entrada en vigor del Reglamento de |A europeo (esperada para agosto de
2024) activara el calendario que hara exigibles los requisitos de datos; la politica nacional de IA
colombiana, en elaboracion, tendra en la infraestructura de datos su habilitador critico; y la agenda
regional de intercambio de datos (espacios de datos, identidad digital) seguirda avanzando con
financiamiento multilateral. La prediccién de este documento es verificable: en cinco afos, la diferencia
entre entidades que aprovechan la IA y entidades que la padecen se explicard menos por los modelos
que compren y mas por el estado de sus datos.

Recomendaciones.

La ruta de 90 dias.

Dias Accién Producto verificable

1-15 Designar responsable de datos y comité Acto administrativo publicado

15— Levantar el inventario de bases de datos criticas Catalogo inicial: duefio, contenido, base legal,
45 sistemas

30— Clasificar seguridad y revisar contratos de custodia Mapa de riesgos de terceros; clausulas
60 minimas

45— Definir estandares de identificadores y metadatos para Diccionario de datos v1

75 dominios criticos

60— Formalizar los intercambios de datos existentes Acuerdos escritos por cada flujo activo
90

90 Aprobar la politica de datos y las métricas de calidad Politica de una pagina + tablero trimestral

Tabla 2. Ruta Enpath de 90 dias. Fuente: Enpath.

Tres reglas acompafan la ruta: empezar por los dominios que deciden (los datos que alimentan las
decisiones misionales, no los mas faciles); medir poco y en publico (ires métricas de calidad
publicadas valen mas que un manual de cien paginas); y no comprar plataformas antes del
inventario (la herramienta llega cuando se sabe qué debe gestionar).

Metodologia.

Revision de fuentes publicas con corte al 31 de mayo de 2024: normativa colombiana (leyes 1266, 1581,
1712; documentos CONPES 3920 y 3975; Plan Nacional de Infraestructura de Datos; Decreto 767 de
2022), marcos internacionales (OCDE 2019; reglamentos europeos de gobernanza de datos, de datos y
de 1A), indices comparados (OURdata 2019 y 2023) y estudios regionales (OCDE-CAF 2022; ILIA
2023). El marco de cuatro capas es una sintesis de Enpath a partir de los estandares citados (OCDE,
DAMA-DMBOK) adaptada a la escala de entidades publicas latinoamericanas.
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Limitaciones. No existe medicion publica de la gobernanza interna de datos por entidad en Colombia ni
en la region; el diagndstico institucional se apoya en evidencia indirecta (estudios regionales, indices,
casos documentados) y en la practica profesional. La ruta de 90 dias es una propuesta normativa no
validada experimentalmente; su calendario supone una entidad de tamafo medio con equipo de TI
propio.
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